
  

PGP@BNMSP

Quelle: 
https://netzpolitik.org/



  

PGP@BNMSP

● Was ist PGP?
● Der schmerzhafte Weg
● Der komfortable Weg
● Der sichere Weg?



  

Was ist PGP?

Pretty Good Privacy (PGP, deutsch 
sinngemäß „Ziemlich gute Privatsphäre“) ist 
ein von Phil Zimmermann entwickeltes 
Programm zur Verschlüsselung und zum 
Unterschreiben von Daten.

Quelle: https://de.wikipedia.org/wiki/Pretty_Good_Privacy



  

Was ist PGP?
- Die Arbeitsweise
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Quelle: 
https://de.wikipedia.org/wiki/
Pretty_Good_Privacy



  

Was ist PGP?
- Woher der Public-Key?



  

Was ist PGP?
- Web of Trust

direkte Verifizierung 
(& Vertrauen)

direkte Verifizierung 
(& Vertrauen)

keine Verifizierung

indirekte Verifizierung 
(kein Vertrauen)

indirekte Verifizierung 
(kein Vertrauen)

direkte Verifizierung 
(& Vertrauen)

direkte Verifizierung 
(Vertrauen egal)

direkte Verifizierung 
(& Vertrauen)

Ingo 
(Ich)

Eva 
(Freundin)

Axel 
(Freund)

Manuel 
(Fremder)

Susi 
(Fremde)

Manfred 
(Fremder)

indirekte Verifizierung 
(& Vertrauen)

indirekte Verifizierung 
(kein Vertrauen)

keine Verifizierung

„Web of Trust 2“ von https://commons.wikimedia.org/wiki/User:Ogmios - 
https://upload.wikimedia.org/wikipedia/commons/4/4e/Web_of_Trust.svg. Lizenziert unter CC BY-SA 3.0 über 
Wikimedia Commons - https://commons.wikimedia.org/wiki/File:Web_of_Trust_2.svg#/media/File:Web_of_Trust_2.svg



  

Der schmerzhafte Weg

Quelle: 
https://www.youtube.com/watch?v=_OBlgSz8sSM



  

Der schmerzhafte Weg

● Schlüsselpaar manuell anlegen
● Public-Key veröffentlichen
● Public-Keys überprüfen
● Zugriff auf Mails nur an eigenem PC

Vorteil:
Momentan sicherste Lösung zur 
Verschlüsselung von Mails

Quelle: 
http://www.gpg4win.org/doc/de/gpg4win-compendium_12.html



  

Der komfortable Weg

Quelle: 
https://twenga.com/



  

Der komfortable Weg
- BürgernetzCloud



  

Der sichere Weg?

Quelle: 
https://n-tv.de/



  

Der sichere Weg?

Quelle: 
https://www.open-change.com/



  

Links

● E-Mail-Selbstverteidigung der FSF:

https://emailselfdefense.fsf.org/de/
● GPG4Win:

http://www.gpg4win.org/
● BürgernetzCloud:

https://cloud.bnmsp.de/

https://emailselfdefense.fsf.org/de/
http://www.gpg4win.org/
https://cloud.bnmsp.de/

	Folie 1
	Folie 2
	Folie 3
	Folie 4
	Folie 5
	Folie 6
	Folie 7
	Folie 8
	Folie 9
	Folie 10
	Folie 11
	Folie 12
	Folie 13

