" Arguing that you don't care
about privacy because you
have nothing to hide is no
different than saying you
don't care about free
speech because you
have nothing to say."



* Was ist PGP?

* Der schmerzhafte Weg
* Der komfortable Weg

* Der sichere Weg?



Pretty Good Privacy (PGP, deutsch
sinngemals ,Ziemlich gute Privatsphéare”) ist
ein von Phil Zimmermann entwickeltes
Programm zur Verschlusselung und zum
Unterschreiben von Daten.

Quelle: https://de.wikipedia.org/wiki/Pretty Good Privacy
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Extract a key

You can extract a key by typing in some words that appear in the userid
of the key you're looking for, or by typing in the keyid in hex format
(IIOX---II]

Search String: |

Show PGP "fingerprints" for keys
Show SKS full-key hashes
Search for keys:

get regular index of matching keys
* get verbose index of matching keys
retrieve ascii-armored keys
retrieve keys by full-key hash
Reset

Daten absenden
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,Web of Trust 2“ von https://commons.wikimedia.org/wiki/User:Ogmios -

https://upload.wikimedia.org/wikipedia/commons/4/4e/Web_of Trust.svg. Lizenziert unter CC BY-SA 3.0 Uber
Wikimedia Commons - https://commons.wikimedia.org/wiki/File:Web_of Trust 2.svg#/media/File:Web_of Trust 2.svg



Quelle:
https://www.youtube.com/watch?v=_0BIgSz8sSM



» Schllusselpaar manuell anlegen
» Public-Key veroffentlichen
» Public-Keys Uberprufen

» Zugriff auf Mails nur an eigenem PC

Vortell:
Momentan sicherste Losung zur

Verschlusselung von Mails
Quelle:

http://www.gpg4win.org/doc/de/gpg4win-compendium_12.html -




https://twenga.com/




Portal E-Mail Adressbuch Kalender Aufgaben Drive Text Spreadsh

Von

An

Betreff

Gruf,

Simon

Sicher versenden Speichern Verwerfen

Simon Lichtinghagen <sl@bnmsp.des -

Betreff

Anlagen =  Sicherheit =
PGP
+ Verschlisseln
« Signieren
Format
v PGP Mime
PGP Inline

Signaturen -

CcC BCC

Optionen -



~—~
(D)
©
>
-
c
o3
= v
(O]

S| &
—-—
e




Non-OX user . OX user
: OXJSESSIONID
v v \4
' N\ ( )
Reader seseseee > OX Guard Ul Plugin
Content
Interface HTTP
OX Guard (via JSESSIONID)
Servlet
Container
OX Guard
(etty) Ceeeieaes OX Backend
Backend >
DB Storage REST
Interface
(Basic HTTP AUTH)
L . J/

e e s e s s e s e e e s e et e e e s e e e s
.

sssss s ssss s s

. .
. .
. .
. .

Initial Database
Creation and Registration

e e e e s s et e e e

R R R

uelle:

https://www.open-change.com/

OX Guard OX Guard OX MysQL OX MysQL OX File Staore
MySQL File Store Config Database User Database  (Filesystem or S3)
Database (Filesystem or S3)



» E-Mail-Selbstverteidigung der FSF:
https://emailselfdefense.fsf.org/de/

« GPG4Win:
http://www.gpg4win.org/

» BurgernetzCloud:
https://cloud.bnmsp.de/


https://emailselfdefense.fsf.org/de/
http://www.gpg4win.org/
https://cloud.bnmsp.de/
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